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1. AMAC

Isbu Kisisel Veri Isleme ve Koruma Politikas1 (“Politika”), Enerji Piyasasi Diizenleme
Kurumu’nun (“EPDK?) kisisel veri isleme faaliyetlerine yonelik EPDK tarafindan benimsenen
ve uygulanan yontemler ve kurallar konusunda agiklamalarda bulunmak amaci ile

olusturulmustur.

2. KAPSAM

Isbu Politika, EPDK tarafindan ve EPDK adina kisisel veri islenen tiim kisisel veri isleme
stireglerini kapsamakta olup EPDK ve EPDK adina veri isleyenler tarafindan yonetilen tiim
kisisel veri kayit ortamlart ile kisisel veri isleme siireclerinde bu Politika uygulanir.

EPDK veya EPDK adma veri isleyenler tarafindan islenen kisisel veri isleme siireclerinde,
kisisel verilerle birlikte 6zel nitelikli kisisel veri de igleniyorsa veya yalnizca 6zel nitelikli
kisisel veri isleniyorsa bu durumda isbu Politika’ya ek olarak Ozel Nitelikli Kisisel Veri isleme

ve Koruma Politikasi’nda yer alan kurallar da uygulanir.

3. GOREV VE SORUMLULUK

Isbu Politika’nin hazirlanmasi ve giincel tutulmasi ile EPDK’daki faaliyetlerin Politika’ya
uygun gergeklestirildiginin denetlenmesi islerinden BGYUK sorumludur. BGYUK ve diger

sorumlularin gérev ve sorumluluklarina iliskin tablo asagida yer almaktadir.

Unvan Gorev ve Sorumluluk

EPDK’daki kisisel veri isleme siire¢lerinin Kanun’a, ikincil
mevzuata, Kurul kararlarina ve rehberlerine uygun olarak
islenmesi, muhafaza edilmesi ve aktarilmasi, buna iliskin
belirlenen kriter ve kurallarin ¢alisanlara ve EPDK adina veri
BGYUK isleyenlere  duyurulmasi,  calisanlarin  egitimi  ve
farkindaliginin artirilmasi, 6zel nitelikli kisisel veri islenen,
muhafaza edilen ve aktarilan tiim faaliyetlerde veri
giivenligini saglamaya yonelik teknik ve idari tedbirlerin

alinmasi islerinden sorumludur.

Biriminde kisisel veri isleme siireglerinin Politika’ya uygun
BGYS Sorumlusu o ' '
olarak gerceklestirilmesinden sorumludur. Ayrica, diger
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Kisisel Veri Isleme ve Koruma Politikasi

birimlerin kisisel veri igleme siireglerini Politika’ya uygun

bi¢cimde ve yontemde gergeklestirmesine destek verir.

KVK Birim Sorumlusu

Biriminde kisisel veri isleme siireglerinin Politika’ya uygun

olarak gergeklestirilmesinden sorumludur.

Calisanlar, Veri isleyenler

ve Tlgili Diger Kisiler

Kisisel veri isleme siireclerinin Politika’daki kural ve
talimatlara uygun olarak gerceklestirilmesi konusunda
tizerlerine diisen faaliyetleri yerine getirirler, gerekli
durumlarda c¢alisanlar KVK Birim Sorumlusu’na, Veri
isleyenler ve ilgili diger kisiler de BGYS Sorumlusu’na bilgi

verirler.

4. TANIMLAR VE KISALTMALAR

Alic1 Grubu

EPDK’nin kisisel verileri aktardigi gercek veya tiizel
kisiler

Acik Riza

Belirli bir konuya iligkin, bilgilendirilmeye dayanan ve

Ozglir iradeyle agiklanan riza

Anonim Hale Getirme

Kisisel verilerin anonim hale getirilmesi, kigisel verilerin
baska verilerle eslestirilse dahi higbir surette kimligi
belirli veya  belirlenebilir  bir  gercek  kisiyle

iliskilendirilemeyecek hale getirilmesi

Calisan EPDK calisanlari
EPDK’nin is siireglerine baglh olarak gergeklestirmekte
oldugu kisisel verileri isleme faaliyetlerini; kisisel verileri
isleme amaglart ve hukuki sebebi, veri kategorisi,
aktarilan alict grubu ve veri konusu kisi grubuyla

Envanter iligkilendirerek  olusturdugu ve  kisisel  verilerin
islendikleri amaglar icin gerekli olan azami muhafaza
edilme siiresini, yabanci llkelere aktarimi Ongoriilen
kisisel verileri ve veri giivenligine iliskin alinan tedbirleri
aciklayarak detaylandirdig1 envanter

EPDK Enerji Piyasast Diizenleme Kurumu

Tlgili Kisi Kisisel verisi islenen gercek kisi

Sayfa5/18




P )

T.C. ENERJi PiYASASI
DUZENLEME KURUMU

Kisisel Veri Isleme ve Koruma Politikasi

Tlgili Kullanic

Verilerin teknik olarak depolanmasi, korunmasi ve
yedeklenmesinden sorumlu olan kisi ya da birim harig
olmak {izere Veri Sorumlusu organizasyonu igerisinde
veya Veri Sorumlusu’ndan aldigi yetki ve talimat

dogrultusunda kisisel verileri igleyen kisiler

Irtibat Kisisi

EPDK’nin  Kanun ve ilgili mevzuattan dogan
yiktimliiliiklerine iliskin olarak Kurum ile iletigimi
saglamak amaciyla VERBIS’ e kayit esnasinda bildirilen
gercek kisi

imha

Kisisel verilerin silinmesi, yok edilmesi veya anonim hale

getirilmesi

Kanun

6698 sayili Kisisel Verilerin Korunmasi1 Kanunu

Kayit Ortam

Tamamen veya kismen otomatik olan ya da herhangi bir
veri kayit sisteminin parcasit olmak kaydiyla otomatik
olmayan yollarla islenen kisisel verilerin bulundugu her

turli ortam

Kisisel Veri isleme / Isleme

Kisisel verilerin tamamen veya kismen otomatik olan ya
da herhangi bir veri kayit sisteminin pargasi olmak
kaydiyla otomatik olmayan yollarla elde edilmesi,
kaydedilmesi,  depolanmasi, = muhafaza  edilmesi,
degistirilmesi, yeniden diizenlenmesi, ac¢iklanmasi,
aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi,
siiflandirilmasi ya da kullanilmasiin engellenmesi gibi

veriler lizerinde gerceklestirilen her tiirlii islem

Kurum

Kisisel Verileri Koruma Kurumu

Kurul

Kisisel Verileri Koruma Kurulu

Ozel Nitelikli Kisisel Veri

Kisilerin 1rk1, etnik kdkeni, siyasi diislincesi, felsefi inanci,
dini, mezhebi veya diger inanclari, kilik ve kiyafeti,
dernek, vakif ya da sendika iiyeligi, saglig, cinsel hayati,
ceza mahkOmiyeti ve gilivenlik tedbirleriyle ilgili verileri

ile biyometrik ve genetik verileri
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Kisisel Veri Isleme ve Koruma Politikasi

Kanun’da yer alan kisisel verilerin islenme sartlarinin

tamaminin ortadan kalkmasi durumunda kisisel verileri

Periyodik imha saklama ve imha politikasinda belirtilen ve tekrar eden
araliklarla re’sen gerceklestirilecek silme, yok etme veya
anonim hale getirme iglemi

Politika Kisisel Veri Isleme ve Koruma Politikas1
Kisisel verilerin silinmesi, kisisel verilerin Ilgili

Silme Kullanicilar igin higbir sekilde erisilemez ve tekrar
kullanilamaz hale getirilmesi

) EPDK’nin verdigi yetkiye dayanarak EPDK adina kisisel

Veri Isleyen o o
verileri isleyen gergek veya tiizel kisi
Kigisel verilerin belirli kriterlere gore yapilandirilarak

Veri Kayit Sistemi

islendigi kayit sistemi

Veri Sorumlusu

Kisisel wverilerin isleme amaglarimi ve vasitalarini
belirleyen, veri Kkayit sisteminin kurulmasindan ve

yonetilmesinden sorumlu olan gergek veya tiizel kisi

VERBIS

Veri Sorumlulari’nin Sicil’e bagvuruda ve Sicil’e iliskin
ilgili diger islemlerde kullanacaklari, internet lizerinden
erisilebilen, Kurum tarafindan olusturulan ve yonetilen

bilisim sistemi, Veri Sorumlular: Sicil Bilgi Sistemi

Yok Etme / Yok Edilme

Kisisel verilerin yok edilmesi, kisisel verilerin hi¢ kimse

tarafindan higbir sekilde erisilemez, geri getirilemez ve

tekrar kullanilamaz hale getirilmesi

5. KiSISEL VERILERIN
YUKUMLULUKLER

ISLENMESINE VE KORUNMASINA ILiSKIN

EPDK veya veri isleyenleri tarafindan kisisel verilerin islenmesinde asagidaki kurallar

uygulanir.

5.1.  Kisisel Veri Isleme ilkelerine Uygunluk

Kisisel verilerin islenmesinde asagidaki ilkelere uygun hareket edilir:

e Kisisel verilerin islenmesinde hukuka ve diirtistliik kurallarina uygun hareket edilir.
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e Islenen kisisel verilerin dogru ve giincel olmasini saglamak icin veri isleme siireglerinde
gerekli tedbirler almr. Kisisel verisi islenen ilgili Kisi’ye verilerini giincellemesi ve var ise
islenen verilerindeki hatalar diizeltmesi i¢in bagvuruda bulunma imkan1 taninir.

e Kisisel veriler belirli, agik ve mesru amaglarla, kapsami1 ve igerigi agik¢a belirlenmis,
mevzuat ve is siireclerinin devamliligini saglamak i¢in belirlenen mesru amagclar dahilinde
islenir.

e Kigisel veriler belirlenen amaglarla baglantili, smirli ve 6l¢iilii olarak islenir. Bu
kapsamda veri minimizasyonu ilkesi uyarinca EPDK, kisisel veri islerken isleme amaci ile
ilgili olmayan ve isleme siireci i¢in islenmesi gerekli / zorunlu olmayan higbir kisisel veriyi
islemez.

e Kisisel veriler ilgili mevzuatta 6ngoriilen veya iglendikleri amag i¢in gerekli olan siire
kadar muhafaza edilir. Bu siireler sona erdiginde kisisel verilerin islenmesine Kanun’da
Ongoriilen yontemler uyarinca son verilmelidir. Kigisel verilerin imhasina iligkin hususlar

Kisisel Veri Saklama ve imha Politikasi’nda belirlenir.

5.2. Aydinlatma Yiikiimliiliigii

Kanun’un 10. maddesinde yer alan aydinlatma yiikiimliligii uyarinca EPDK veya veri
isleyenleri, kisisel veri islemeden 6nce veya en geg islenmesi sirasinda asagidaki hususlarda
Igili Kisiler’i aydinlatir:

e Veri Sorumlusu olarak EPDK’nin kimligi,

e Kisisel verilerin hangi amagla islenecegi,

e Islenen kisisel verilerin kimlere ve hangi amacla aktarilabilecegi,

e Verileri toplama yontemi ve hukuki sebebi,

e Ilgili Kisiler’in Kanun’un 11. maddesinde yer alan haklari.
Aydinlatmanin yapilmasinda bir sekil sarti olmamakla birlikte, aydinlatma ytikiimliiligiiniin
yerine getirildigini ispat yikiimliiliigii Veri Sorumlusu olarak EPDK’da oldugundan, kisisel
veri isleme siireci kurgulanirken aydinlatma ytikiimliiliigiiniin yerine getirildigini ispatlayici
onlemler alinir.
Bu 6nlemler aydinlatmanin yapilma yontemine gore degisiklik gosterebilir. (Ornek: Basili
evrak ile aydinlatma yapildig1 durumlarda ilgili Kisiler’den aydinlatma metninin sonunda imza
almabilir, sesli ortamda aydinlatma yapilmas1 halinde ilgili ses kaydi saklanabilir veya dijital
ortamlarda aydinlatma yapildig1 durumlarda aydinlatma yapildigini kanitlar dijital log kayitlart

saklanabilir.)
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Kisisel verilerin islenme amaglarmin degismesi durumunda ilgili Kisiler’e yeni kisisel veri
isleme amacina iliskin aydinlatma yapilir.
Ayrica, kisisel verilerin dogrudan ilgili kisilerden elde edilmedigi durumlarda (Ornek: Ugiincii
kisi bir Veri Sorumlusu’ndan kisisel veri alinmasi) da EPDK tarafindan aydinlatma
yikimliligi;
o Kisisel verilerin elde edilmesinden itibaren makul bir siire igerisinde,
e Kisisel verilerin lgili Kisi ile iletisim amaciyla kullanilacak olmasi durumunda, ilk
iletisim kurulmasi esnasinda,
e Kisisel verilerin aktarilacak olmasi halinde, en geg¢ kisisel verilerin ilk kez aktariminin
yapilacagi esnada
yerine getirilir.
Kanun’un 28. maddesi uyarinca ise, Ilgili Kisi’nin kendisi tarafindan alenilestirilmis kisisel
verilerin iglenmesine iliskin Veri Sorumlusu olarak EPDK’nin aydinlatma yikiimliliga
olmadigindan aydimlatma yapilmaz. Ancak, ilgili Kisi’nin kisisel verilerini alenilestirme amaci
ile kisisel veri igleme amaci uyumlu olmalidir. Bu nedenle, aydinlatma yapilmasina iliskin
istisnaya tabi olunup olunmadigi hususunda tereddiit yasanmasi halinde kisisel veri isleme

siirecine baslamadan énce BGYUK ’e danisilir.

5.3. Kisisel Verilerin islenme Sartlar1 (Veri Islemenin Hukuki Sebepleri)

Kisisel veriler ancak (i) Ilgili Kisi’nin “acik riza”sinin varligi halinde veya (ii) asagidaki isleme
sebeplerinden birinin varligi halinde ise agik riza olmaksizin islenebilir:
e Kanunlarda agik¢a 6ngoriilmesi,
e Fiili imkansizlik nedeniyle rizasimi agiklayamayacak durumda bulunan veya rizasina
hukuki gecerlilik taninmayan kisinin kendisinin ya da bir baskasinin hayat1 veya beden
biitiinltiglinlin korunmast i¢in zorunlu olmasi,
e Bir sozlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla,
sOzlesmenin taraflarina ait kisisel verilerin islenmesinin gerekli olmasi,
e Veri Sorumlusu’nun hukuki yiikiimliiligiinii yerine getirebilmesi i¢in zorunlu olmasi,
e {lgili Kisi’nin kendisi tarafindan alenilestirilmis olmast,
e Bir hakkin tesisi, kullanilmas1 veya korunmasi i¢in veri islemenin zorunlu olmasi,
e [Ilgili Kisi’nin temel hak ve ozgiirliiklerine zarar vermemek kaydiyla, Veri

Sorumlusu’nun mesru menfaatleri i¢in veri islenmesinin zorunlu olmasi
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Yukarida belirtilen isleme sartlarindan herhangi birinin mevcut olmamasi halinde kisisel veriler
islenemez, bu isleme sartlarindan biri basta mevcut olmasina ragmen sonradan ortadan kalkarsa
ilgili kisisel veri isleme siirecine son verilir.

Kisisel veri isleme siirecinin hukuki sebebinin tespitinde tereddiit yasanmas1 halinde BGYUK e
danisilir.

Ozel nitelikli kisisel verilerin islenme sartlarina iliskin olarak ise, Ozel Nitelikli Kisisel Veri

Isleme ve Koruma Politikasi’nda yer alan kurallar uygulanur.

5.4. Kisisel Verilerin Aktarimi

Kisisel verilerin aktarimi, EPDK veya veri isleyenleri tarafindan EPDK adina islenen kisisel
verilerin EPDK digindaki yurt igindeki veya yurt disindaki gercek veya tiizel Kkisilere
aktarimidir.

EPDK i¢indeki hizmet birimleri arasi kisisel veri aktarimi veya paylasimi ise kisisel verilerin

aktarimi sayilmadigindan kisisel verilerin aktarilmasina iligkin kurallara tabi degildir.

5.4.1. Kisisel Verilerin Aktarim Sartlan

Kisisel veriler ancak (i) flgili Kisi’nin “acik riza”smin varligi halinde veya (ii) asagidaki isleme
sebeplerinden birinin varlig1 halinde aktarilabilir:
e Kanunlarda agikea kisisel verilerin aktarilabileceginin dngoriilmesi,
e Fiili imkéansizlik nedeniyle rizasin1 agiklayamayacak durumda bulunan veya rizasina
hukuki gecerlilik taninmayan kisinin kendisinin ya da bir bagkasinin hayat1 veya beden
biitiinltiglinlin korunmast i¢in kisisel verilerin aktariminin zorunlu olmast,
e Bir sozlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmast kaydiyla,
sO0zlesmenin taraflarina ait kisisel verilerin aktarilmasinin gerekli olmasi,
e Veri Sorumlusu’nun hukuki yiikiimliliigiini yerine getirebilmesi i¢in kisisel verilerin
aktarilmasinin zorunlu olmasi,
e Ilgili Kisi’nin kendisi tarafindan alenilestirilmis olmast,
e Bir hakkin tesisi, kullanilmasi veya korunmasi i¢in kisisel verilerin aktarilmasinin
zorunlu olmasi,
e [Ilgili Kisi’nin temel hak ve ozgiirliiklerine zarar vermemek kaydiyla, Veri
Sorumlusu’nun mesru menfaatleri i¢in veri aktariminin zorunlu olmasi
Kisisel verilerin yurt disindaki ti¢lincii kisilere aktarimi ise ayrica diizenlenmistir. Buna gore

kisisel veriler;
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e [lgili Kisi’nin yurt disina kisisel veri aktarimina iliskin acik riza vermesi veya
o Kigisel verilerin a¢ik riza disindaki diger {i¢iinci kisilere aktarim sartlarindan birinin
varlig1 ve kisisel verinin aktarilacagi yabanci iilkede;
° Yeterli korumanin bulunmasi,
. Yeterli korumanin bulunmamasi durumunda Tirkiye’deki ve ilgili yabanci
tilkedeki Veri Sorumlulari’’nin yeterli bir korumay1 yazili olarak taahhiit etmeleri ve
Kurul’un izninin bulunmasi halinde
Mlgili Kisi’nin agik r1zas1 aranmaksizin yurt disina aktarilabilir.
Yeterli korumaya sahip lilkelere yapilacak aktarimlar i¢in bu iilkenin Kurul tarafindan ilan
edilen (eger ilan edilmisse) “yeterli korumaya sahip tilkeler” arasinda yer alip almadig1 kontrol
edilir.
Ozel nitelikli kisisel verilerin aktarimina iliskin olarak ise Ozel Nitelikli Kisisel Veri Isleme ve

Koruma Politikasi’nda yer alan kurallar uygulanir.

5.5. Envanter’e ve VERBIS’e Iliskin Yiikiimliiliikler

EPDK’nin kisisel veri isleme siireglerine iliskin bilgilere Envanter’de yer verilir. Envanter
giincel tutulur. EPDK’nin mevcut Kisisel veri isleme siireglerinde bir degisiklik olmas1 halinde
Envanter’de ilgili Kisisel veri isleme siireci uygun sekilde giincellenir. EPDK’da yeni bir kisisel
veri isleme siirecine baslanacak olmasi halinde ise ilgili Kisisel veri isleme siireci Envanter’e
uygun sekilde islenir. Bu degisiklik, KVK Birim Sorumlusu, veri isleyen veya calisanlarin
bildirimi iizerine BGYS Sorumlusu tarafindan yapilir. BGY'S Sorumlusu, bu degisiklige iliskin
olarak ihtiya¢ duymasi halinde BGYUK e danisabilir.

Envanter’de yapilacak olasi bir degisikligin EPDK’nin VERBIS e beyan etmis oldugu Kisisel
veri isleme siireclerine iligkin bilgilerde degisiklik yapilmasini gerektirip gerektirmedigi, ilgili
Kisisel veri isleme siirecini yiiriiten K\VK Birim Sorumlusu tarafindan kontrol edilir. VERBIS e
beyan edilen bilgilerde giincelleme yapilmasi gerektigi sonucuna varilmasi halinde degisiklik,
degisikligin meydana geldigi tarihten itibaren yedi giin igerisinde BGYS Sorumlusu tarafindan
[rtibat Kisisi araciligryla VERBIS e islenir. BGYS Sorumlusu, bu degisiklige iliskin olarak
ihtiya¢ duymast halinde Kurul’a danigabilir.

5.6.  Veri Giivenligine Iligkin Yiikiimliiliikler

EPDK, kisisel verileri islerken:

e Kisisel verilerin hukuka aykir1 olarak iglenmesini 6nlemek,
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e Kigisel verilere hukuka aykir olarak erisilmesini 6nlemek,
e Kigisel verilerin muhafazasini saglamak

amaciyla uygun giivenlik diizeyini temin etmeye yonelik her tiirlii teknik ve idari tedbirleri alir.

5.6.1. Kisisel Verilerin Hukuka Uygun Islenmesini Saglamak Icin Ahnan Teknik
Tedbirler

EPDK biinyesinde gergeklestirilen Kisisel veri isleme faaliyetleri kurulan teknik sistemlerle
denetlenmektedir.

Alinan teknik ve idari tedbirlerin uygulanmasi periyodik i¢ tetkiklerle kontrol edilir ve
raporlanir.

Teknik konularda alaninda egitim gérmiis ya da yetismis personel istihdam edilmektedir.

5.6.2. Kisisel Verilerin Hukuka Uygun Islenmesini Saglamak Icin Alinan Idari
Tedbirler

EPDK tarafindan kisisel verilerin hukuka uygun islenmesini saglamak i¢in alinan baslica idari
tedbirler agsagida siralanmaktadir:
e (Calisanlar icin KVKK ve Bilgi Giivenligi kapsaminda farkindalik calismalar1 ve
farkindalik egitimleri diizenlenmektedir.
e EPDK ile calisanlar ve iiciincii kisiler arasindaki hukuki iliskiyi yoneten sozlesme ve
belgelere, kisisel verileri islememe, ifsa etmeme ve kullanmama yiikiimliligii getiren
kayitlar koyulmakta ve denetimler yiiriitiilerek Kanun’dan dogan yiikiimliliikler yerine

getirilmektedir.

5.6.3. Kisisel Verilerin Aktarilmasinda Uyulacak Teknik ve Idari Tedbirler

EPDK, kisisel verilerin aktarilmasina iliskin gerekli teknik ve idari tedbirleri alir.

5.6.3.1. Kisisel Verilerin Aktarilmasinda Alinan Teknik Tedbirler

Ag yoluyla kisisel veri aktarimlarinda kapali sistem ag kullanilmaktadir.
Yiiksek boyutlu dosya aktarimlari i¢in SFTP 6zelligi bulunan dosya paylasim platformlar:

kullanilmaktadir.

5.6.3.2. Kisisel Verilerin Aktarilmasinda Alinan idari Tedbirler

Kisisel verilerin aktarilacagi Alict Grubu ile standart kisisel veri isleme s6zlesmesi imzalanir.
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5.6.4. Kisisel Verilerin Hukuka Aykir1 Erisimini Engellemek i¢cin Ahnan Teknik ve
Idari Tedbirler

EPDK, kisisel verilere yetkisiz erisim saglanmasi, paylasilmasi veya bagka sekillerdeki tiim
hukuka aykir1 erigsimi 6nlemek i¢in uygulama gerekliligi ve maliyetine gore teknik ve idari

tedbirleri alir.

5.6.4.1. Kisisel Verilerin Hukuka Aykir1 Erisimini Engellemek I¢cin Ahnan Teknik
Tedbirler

EPDK tarafindan Kisisel verilerin hukuka aykir1 erisimini engellemek i¢in alinan baslica teknik
tedbirler asagida siralanmaktadir:
e Erisim yetkileri sinirlandirilmistir ve yetkiler periyodik olarak gézden gegirilmektedir.
e Alinan teknik Onlemler periyodik olarak yapilan i¢ denetim tetkikleriyle kontrol
edilerek ilgilisine raporlanmakta, risk teskil eden hususlar yeniden degerlendirilerek
diizeltici faaliyetler ¢ergevesinde gerekli ¢oziimler iiretilmektedir.
e Kotiicil yazilim koruma sistemleri ve gilivenlik duvarlarini igeren yazilimlar ve
donanimlar kurulmaktadir.
e Teknik konularda alaninda egitim gormiis ya da yetismis personel istihdam
edilmektedir.
e Kigsisel verilerin toplandigi uygulamalar, giivenlik aciklarmi saptamak i¢in diizenli

olarak gilivenlik taramalarindan gecirilmektedir. Bulunan acgiklarin  kapatilmasi

saglanmaktadir.
5.6.4.2. Kisisel Verilerin Hukuka Aykir1 Erisimini Engellemek Icin Alinan idari
Tedbirler

EPDK tarafindan Kisisel verilerin hukuka aykiri erisimini engellemek i¢in alinan baslica idari
tedbirler asagida siralanmaktadir:
e (Calisanlar icin KVKK ve Bilgi Giivenligi kapsaminda farkindalik calismalar1 ve
farkindalik egitimleri diizenlenmektedir.
e s birimi ve siireg bazinda yetki matrisleri hazirlanmis ve yetkilendirmeler yetki
matrisine gore yapilmisir. Verilen yetkiler diizenli olarak kontrol edilerek yetki matrisinin

giincel tutulmasi konusunda gerekli hassasiyet gosterilmektedir.
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e Calisanlar, 6grendikleri Kisisel verileri Kanun hiikiimlerine aykir1 olarak baskasina
aciklayamayacagi ve isleme amaci disinda kullanamayacagi ve bu yiikiimliiliiglin gérevden
ayrilmalarindan sonra da devam edecegi konusunda bilgilendirilmekte ve bu dogrultuda
kendilerinden gerekli taahhiitler alinmaktadir.

e EPDK tarafindan Kisisel verilerin hukuka uygun olarak aktarildigi Alict Grubu ile
akdedilen sozlesmelere, Kanun’a uyumluluk igin gerekli tedbirlerin alindigmna ve
EPDK’nin belirledigi politikalarin uygulandigina dair denetim yapilabilecegine iliskin

hikiimler eklenmektedir.

5.6.5. Kisisel Verilerin Giivenli Ortamlarda Saklanmasi

EPDK, Kisisel verilerin giivenli ortamlarda saklanmasi ve veri biitiinliigiiniin bozulmamasi,
yetkisiz erisimlerin engellenmesi, hukuka aykir1 amaglarla yok edilmesini ve kaybolmasini

onlemek i¢in uygulama gerekliligi ve maliyetine gore teknik ve idari tedbirler almaktadir.

5.6.5.1. Kisisel Verilerin Giivenli Ortamlarda Saklanmas1 I¢cin Alinan Teknik
Tedbirler

EPDK tarafindan Kisisel verilerin giivenli ortamlarda saklanmasi igin alinan baslica teknik
tedbirler asagidaki gibidir:
e Kigsisel verilerin giivenli ortamlarda saklanmasi ic¢in teknolojik gelismelere uygun
sistemler kullanilmaktadir.
e Teknik konularda alaninda egitim gormiis ya da yetismis personel istihdam
edilmektedir.
e Kisisel verinin saklandig1 alanlara gore fiziksel ya da yazilimsal giivenlik sistemleri
kurulmakta, bilisim altyapis1 tizerindeki gilivenlik zafiyetlerinin tespitine yonelik giivenlik
testleri yapilmakta, yapilan test sonucunda tespit edilen mevcut ya da muhtemel risk teskil
eden hususlar diizeltici faaliyetler kapsaminda giderilmektedir. Alinan teknik ve idari
tedbirlerin uygulanmasi periyodik i¢ tetkiklerle kontrol edilir ve raporlanir.
e Kigisel verilerin olas1 kontrolsiiz kaybedilmesi ya da bozulmasi riskine karsi hukuka
uygun bir bi¢imde yedekleme sistemi kullanilmaktadir.
e Kigsisel verilerin tutuldugu ortamlara yetki matrisine gére erisim Verilerek ve veriye
erigsim kisitlanarak yalnizca yetkili kisilerin bu verilere erismesine izin verilmekte, Kisisel
verilerin bulundugu veri depolama alanlarina erigimler loglanarak uygunsuz erisimler veya

erisim denemeleri ilgililere anlik olarak iletilmektedir.
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e Kigisel veriler veri kayb1 6nleme yazilimlari ile korunmaktadir.

5.6.5.2. Kisisel Verilerin Giivenli Ortamlarda Saklanmasi Icin Alman idari

Tedbirler

EPDK tarafindan Kisisel verilerin giivenli ortamlarda saklanmasi igin alinan baslica idari
tedbirler asagida siralanmaktadir:
e (alisanlar icin KVKK ve Bilgi Gilivenligi kapsaminda farkindalik g¢alismalar1 ve
farkindalik egitimleri diizenlenmektedir.
e EPDK tarafindan Kisisel verilerin hukuka uygun olarak aktarildigi Alict Grubu ile
akdedilen sozlesmelere, Kanun’a uyumluluk i¢in gerekli tedbirlerin alindigina ve
EPDK’nin belirledigi politikalarin uygulandigina dair denetim yapilabilecegine iliskin
hiikiimler eklenmektedir.

5.6.6. Kisisel Verilerin Korunmasi Konusunda Alinan Tedbirlerin Denetimi

EPDK, Kanun’un 12. maddesine uygun olarak periyodik i¢ tetkikler gerceklestirmekte ve
raporlamaktadir. I¢ tetkik ile tespit edilen uygunsuzluklar ve riskler diizeltici faaliyetler

kapsaminda degerlendirilerek dnleyici faaliyetler uygulanmaktadir.

6. KiSISEL VERIi THLALI HALINDE ALINACAK TEDBIRLER

EPDK tarafindan, Kanun’un 12. maddesine uygun olarak islenen Kisisel verilerin kanuni
olmayan yollarla bagkalar: tarafindan elde edilmesi halinde, Kisisel Veri Ihlal Tespit ve

Miidahale Prosediirii’'nde yer alan kurallar ve talimatlar uygulanir.

7. EPDK’YA YAPILACAK ILGILI KiSi BASVURULARI

Mgili Kisiler, EPDK’ya bagvurarak Kanun’un 11. maddesinde sayilan asagidaki haklarimi ileri
stirebilir:

a) Kisisel veri islenip islenmedigini 6grenme,

b) Kisisel verileri islenmisse buna iliskin bilgi talep etme,

c) Kisisel verilerin islenme amacini ve bunlarin amacina uygun kullanilip kullanilmadigini

ogrenme,

¢) Yurt i¢inde veya yurt disinda kisisel verilerin aktarildigi tigiincii kisileri bilme,

d) Kisisel verilerin eksik veya yanlis islenmis olmasi halinde bunlarin diizeltilmesini isteme,

e) Kisisel verilerin silinmesini veya yok edilmesini isteme,
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f) (d) ve (e) bentleri uyarinca yapilan islemlerin, kisisel verilerin aktarildigi iiglincii kisilere
bildirilmesini isteme,
g) Islenen verilerin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi suretiyle
kisinin kendisi aleyhine bir sonucun ortaya ¢ikmasina itiraz etme,
g) Kisisel verilerin Kanun’a aykir1 olarak islenmesi sebebiyle zarara ugramasi halinde
zararin giderilmesini talep etme.
Ilgili Kisi bagvurularinin yéntemi, basvurularm hangi kanallardan kabul edilecegi, basvurunun
Kanun’a uygun olup olmadiginin denetlenmesinde esas alinacak kriterler, bagvurulara cevap
verme usulii ve siiresi, basvurunun sonuglandirilmasi, bagvurunun reddi halinde ilgili Kisi’nin
Kurul’a sikdyette bulunma hakkina iliskin detay ve kurallar ilgili Kisi Basvuru Prosediirii’nde
yer almaktadir.
Olas1 bir Ilgili Kisi basvurusu veya Kurul’a yapilacak sikayetlerde Ilgili Kisi Basvuru

Prosediirii’'nde yer alan kurallar uygulanir.

8. KiSISEL VERILERIN SAKLAMA SURESI VE IMHASI

EPDK, kisisel verileri siiresiz olarak degil, ancak ilgili mevzuatta 6ngériilen veya islendikleri
amag i¢in gerekli olan siire kadar muhafaza eder. EPDK’nin her bir kisisel veri isleme siireci
ile ilgili olarak:

e Siireclere baglh olarak gercgeklestirilen faaliyetler kapsamindaki tiim kisisel verilerle

ilgili kisisel veri bazinda saklama stireleri Envanter’de,

e Veri kategorileri bazinda saklama siireleri VERBIS e girilen kayzitlarda,

e Siire¢ bazinda saklama siireleri ise Kisisel Veri Saklama ve Imha Politikas1’nda
yer alir.
EPDK, kisisel verilerin islenmesini gerektiren sebeplerin ortadan kalkmasi halinde Kisisel
verileri re’sen veya Ilgili Kisi’nin talebi {izerine siler, yok eder veya anonim hale getirir. Kisisel
veriler imha edilirken Kisisel Veri Saklama ve Imha Politikasi’nda yer alan kural ve talimatlara

uygun hareket edilir.

9. KiSISEL VERI KATEGORILERI

Kisisel Veri Kategorisi Aciklama
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Kisisel Veri Isleme ve Koruma Politikasi

Kimlik Bilgisi

[lgili kisinin kimligine dair bilgilerin bulundugu verilerdir; ad soyad,
T.C. kimlik numarasi, uyruk bilgisi, anne adi, baba adi, dogum yeri,
dogum tarihi, cinsiyet gibi bilgileri igeren ehliyet, niifus clizdan1 ve
pasaport gibi belgeler ile vergi numarasi, SGK numarasi, imza bilgisi,

tasit plakas bilgileri gibi veri tiirleridir.

Mletisim Bilgisi

[lgili Kisi hakkindaki telefon numarasi, adres, e-mail adresi, faks

numarasi, iletisim bilgileri gibi veri tiirleridir.

Fiziksel Mekan

Mlgili Kisi hakkindaki fiziksel mekana giriste ve fiziksel mekanin

Giivenlik Bilgisi icerisinde alinan kayitlar, kamera kayitlar1 ve giivenlik noktasinda
alinan kayitlar gibi veri tiirleridir.
Finansal Bilgi [gili Kisi hakkindaki her tiirlii finansal sonucu gosteren bilgi, belge

ve kayitlara iliskin iglenen kisisel veriler ile banka hesap numarasi,
IBAN numarasi, kredi kart1 bilgisi, finansal profil, malvarlig1 verisi,

gelir bilgisi gibi veri tiirleridir.

Gorsel / Tsitsel Bilgi

[lgili Kisi hakkindaki fotograf ve kamera kayitlar1 (Fiziksel Mekan|
Giivenlik Bilgisi kapsamina giren kayitlar haric), ses kayitlart ile
kisisel veri igeren belgelerin kopyasi niteligindeki belgelerde yer alan|

veriler gibi veri tiirleridir.

Ozliik Bilgisi [lgili Kisi hakkindaki 6zIliik haklarinin olusmasma temel olacak
bilgilerin elde edilmesine yonelik islenen her tiirlii kisisel veri gibi
veri tiirleridir.

Ozel Nitelikli Kisisel [ilgili Kisi’nin 1rki, etnik kokeni, siyasi diisiincesi, felsefi inanci, dini,

\Veri mezhebi veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya da

sendika iiyeligi, sagligi, cinsel hayati, ceza mahkiimiyeti ve giivenlik]
tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri gibi veri

turleridir.

Mesleki Deneyim

Bilgisi

[lgili Kisi hakkindaki diploma bilgileri, gidilen kurslar, meslek ici

egitim bilgileri, sertifikalar, transkript bilgileri gibi veri tiirleridir.

Miisteri Islem Bilgisi

Mgili Kisi hakkindaki ¢agri merkezi kayitlari, fatura, senet, cek
bilgileri, gise dekontlarindaki bilgiler, Siparis bilgisi, talep bilgisi gibi

veri tirleridir.
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Islem Giivenligi Bilgisi [[lgili Kisi hakkindaki IP adresi bilgileri, internet sitesi giris cikis

bilgileri, sifre ve parola bilgileri gibi veri tiirleridir.

Lokasyon Mlgili Kisi hakkindaki EPDK uygulamalarinda kullanilan konum

bilgileri gibi veri tiirleridir.

Hukuki Islem Mgili Kisi hakkindaki adli makamlarla yazismalardaki bilgiler, dava

dosyasindaki bilgiler, icra dosyasindaki bilgiler gibi veri tiirleridir.

Pazarlama [1gili Kisi hakkindaki aligveris ge¢misi bilgileri, anket, cerez kayitlari,

kampanya ¢aligmasiyla elde edilen bilgiler gibi veri tiirleridir.

Risk Yonetimi [lgili Kisi hakkindaki ticari, teknik, idari risklerin ydnetilmesi igin

islenen bilgiler gibi veri tiirleridir.

10. GUNCELLENME PERiYODU

EPDK, Kanun’da yapilan degisiklikler nedeniyle, Kurum kararlar1 uyarinca, sektdrdeki ya da
bilisim alanindaki gelismeler dogrultusunda veya herhangi bir nedenle ihtiya¢c duymasi halinde
isbu Politika’y1 degistirebilir ve giincelleyebilir.

Isbu Politika’da yapilan degisiklikler derhal metne islenir, degisikliklere iliskin agiklamalar
Dokiiman Catisi’na islenir ve Politika’nin giincel versiyonu BGYUK iin belirledigi yetkili
tarafindan EPDK biinyesinde kisisel verilerin tutuldugu, islendigi veya aktarildig: sistemleri

kullanan / yoneten birimler, ¢alisanlar ve ilgili diger kisilere duyurulur.
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