
RF Trafo Mekezi VLAN 1RF Trafo Mekezi VLAN 1RF Trafo Mekezi VLAN 1RF Trafo Mekezi VLAN 1

Internet Güvenlik Duvarı
IGD-01

Uzak Kullanıcı

Kurumsal Bilgi Sistemleri Güvenlik Duvarı
KBS-GD-01

KBS Kullanıcı VLAN

KBS Sunucu VLAN

KBS Siber Güvenlik VLAN

KBS Ağ Cihazları VLAN

KBS CBS VLAN

KBS ERP VLAN

KBS Çağrı Merkezi VLAN

KBS Uzak Erişim VLAN

Endüstriyel Ağ İzolasyon Güvenlik Duvarı
EKS-GD-01

Endüstriyel Ağ Yama Toplama/Dağıtım VLAN

Endüstriyel Ağ Antivirüs İmza Dağıtım VLAN

Endüstriyel Ağ Log Toplama VLAN
Endüstriyel Ağ Uzak Erişim VLAN

Endüstriyel Ağ Operator VLAN

Endüstriyel Ağ Yazıcı VLAN

Endüstriyel Ağ Sunucu VLAN

Endüstriyel Ağ Mühendislik VLAN

Endüstriyel Ağ Siber Güvenlik VLAN

Endüstriyel Ağ Saldırı Tespit Sistemi Yönetim Arayüzü VLAN

Endüstriyel Siber Güvenlik İzleme/Saldırı Tespit
EKS-STS-01

RF Trafo Merkezi VLAN 1

Endüstriyel Ağ İzolasyon Güvenlik Duvarı
EKS-GD-01

RF Trafo Merkezi VLAN 2

RF Trafo Merkezi VLAN N

APN Trafo Merkezi VLAN 2

APN Trafo Merkezi VLAN 1

APN Trafo Merkezi VLAN N

SDWAN Trafo Merkezi VLAN 1

SDWAN Trafo Merkezi VLAN 2

SDWAN Trafo Merkezi VLAN N

Karasal, MPLS Trafo Merkezi VLAN 1

Karasal, MPLS Trafo Merkezi VLAN 2

Karasal, MPLS Trafo Merkezi VLAN N

Internet DMZ

Internet

Ana Kontrol Merkezi

OT DMZ

BT-OT DMZ
BT/KBS

OT DMZ

KBS Veri Merkezi

ICCP

DNS WEB

RADIUS VLAN

OT  OT 

ISP Güvenlik Duvarı

Elektrik Dağıtım Sektörü Siber Güvenlik Yetkinlik Modeli Referans Topolojisi 
(Referans_Topoloji_Elektrik_Dağıtım)

Ek-1a



 
   
     
       
         
         
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
             
               
            
          
        
         
           
        
         
           
             
               
               
            
          
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
             
               
            
          
        
         
           
        
         
           
             
               
               
            
          
        
         
           
        
         
           
             
               
               
            
          
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
             
               
               
            
          
        
         
           
        
         
           
             
               
               
            
          
        
         
           
        
         
           
             
               
               
            
          
        
         
           
        
         
           
             
               
               
               
            
          
        
         
           
        
         
           
             
             
               
               
               
               
            
          
        
         
           
        
         
           
             
               
               
            
          
        
         
           
        
         
           
             
             
               
               
               
            
          
        
         
           
        
         
           
        
         
           
             
               
            
          
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
             
               
            
          
        
         
           
             
          
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
             
          
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
             
             
          
        
         
           
             
             
          
        
         
           
             
             
          
        
         
           
        
         
           
        
         
           
             
               
               
               
            
          
        
         
           
        
         
           
        
         
           
        
         
           
             
             
               
               
            
          
        
         
           
        
         
           
        
      
    
  


