
Santral DCS Sistemine
Hardwired Entegrasyon

SPAN/Mirror

Internet Güvenlik Duvarı
IGD-01

Uzak Kullanıcı

Kurumsal Bilgi Sistemleri Güvenlik Duvarı
KBS-GD-01

KBS Kullanıcı VLAN

KBS Sunucu VLAN

KBS Siber Güvenlik VLAN

KBS Ağ Cihazları VLAN

KBS VLAN

KBS VLAN

KBS VLAN

KBS Uzak Erişim VLAN

Endüstriyel Ağ İzolasyon Güvenlik Duvarı
EKS-GD-01

Endüstriyel Siber Güvenlik İzleme/Saldırı Tespit
EKS-STS-01

Internet DMZ

Internet

BT-OT DMZ
BT/KBS

KBS Veri Merkezi

DNS WEB

Level 1

Elektrik Üretim Sektörü Siber Güvenlik Yetkinlik Modeli Termik Santral DCS Referans Topolojisi 
(Referans_Topoloji_Elektrik_Üretim_Termik_DCS)
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Santral DCS Sistemine Ethernet Tabanlı
Entegrasyon

Uzak ErişimYama YönetimAV YönetimHistorian

Endüstriyel Ağ İzolasyon Güvenlik Duvarı
EKS-GD-01

DCS İstemci/SunucuDCS İstemci/SunucuDCS Mühendislik İş İstasyonu
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Yedekleme

OT Domain Controller

Santral Kontrol Sistemleri Arası
Haberleşme Entegrasyonu

(Örneğin Şalt)

Alt katman haberleşmeleri
için Güvenlik Katmanı

DCS Kontrolcü, PLC, CPU vb.

Ek-3a



 
   
     
       
         
         
         
           
        
         
           
        
         
           
             
          
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
             
          
        
         
           
             
          
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
             
               
            
          
        
         
           
        
         
           
             
               
               
            
          
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
             
               
            
          
        
         
           
        
         
           
             
               
               
            
          
        
         
           
        
         
           
             
               
               
            
          
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
             
             
          
        
         
           
             
             
          
        
         
           
             
             
          
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
             
          
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
      
    
  


