


Enerji Sektöründe Siber Güvenlik Yetkinlik Modeli Yönetmeliği Teknik Kontrol Madde Seti Alt Kontrol Başlıkları Açıklamaları

Sağlıklı, tutarlı ve karşılaştırılabilir bir denetim süreci yürütülebilmesi için, yetkinlik modeli kapsamında yer alan her bir ana kontrol başlığı altındaki alt kontrol başlıkları, ilgili kontrol maddelerinin daha doğru yorumlanabilmesini sağlamak amacıyla, oluşturulma nedenleri ve denetlenecek kapsamlar doğrultusunda ayrıntılı biçimde açıklanmıştır.
Denetimler sırasında, alt kontrol başlığı açıklaması, kontrol maddesi ve kontrol maddesi amacı/açıklaması bir bütün olarak değerlendirilmelidir.
Buna ek olarak, denetim süreçlerinde Enerji Piyasası Düzenleme Kurumu (EPDK) tarafından yayımlanan “Sıkça Sorulan Sorular (SSS)” bölümü de güncel referans kaynağı olarak dikkate alınmalı ve kontroller bu doğrultuda yürütülmelidir.
1. Endüstriyel Ağ Güvenliği
1.1. Endüstriyel Ağ Erişim Kontrolleri 
Endüstriyel ağ güvenliği başlığı altında yer alan “Endüstriyel Ağa Erişim Kontrolleri” alt başlığı altındaki maddeler, endüstriyel ağa yetkisiz erişimleri önlemek amacıyla tanımlanmıştır. Bu kapsamda belirtilen fiziksel ve mantıksal kontroller, endüstriyel ağa erişim sağlayan tüm omurga, kenar ve IT entegrasyon switchleri üzerinde uygulanmalıdır.
1.2. Politika, Prosedür, Süreç 
Endüstriyel ağ güvenliği başlığı altında yer alan “Politika, Prosedür, Süreç” alt başlığı altındaki maddeler arıza ve olay analizlerinde kullanabilmek ve ayrıca kurum hafızası oluşturabilmek için hazırlanacak dokümantasyonu kapsamaktadır. İlgili maddeler içerisinde istenilen dokümantasyon tüm SCADA ve DCS ağını (Trafo merkezleri, IT entegrasyonlar, vb.) kapsayacak şekilde oluşturulmalıdır.
1.3. Endüstriyel Ağ İzolasyonu ve Segmantasyonu
Endüstriyel ağ güvenliği başlığı altında yer alan “Endüstriyel Ağ İzolasyonu ve Segmantasyonu” alt başlığı altındaki maddeler, endüstriyel ağın güvenliğini artırmak amacıyla izolasyon ve segmantasyon esaslarını tanımlamak için oluşturulmuştur. Bu kapsamda, kontrol maddelerinin uygulanabilmesi için OT ağının kapsamı (sunucular, ağ cihazları, kontrolörler, vb.) ve sınırları net olarak belirlenmelidir. OT ağı ile entegrasyonu bulunan sistemler arasındaki haberleşmenin nasıl sağlandığı incelenmeli; belirlenen kapsam doğrultusunda ilgili teknolojilerin konumlandırılması ve konfigürasyonu kontrol maddeleri çerçevesinde denetlenmelidir.
1.4. Endüstriyel Ağa Uzak Erişim
Endüstriyel ağ güvenliği başlığı altında yer alan “Endüstriyel Ağa Uzak Erişim” alt başlığı altındaki maddeler üreticiler, çalışanlar ve alt yükleniciler için OT ağına uzak erişimlerin kontrollü ve güvenli bir şekilde yapılması için en iyi uygulama örneklerine göre bir yöntem tanımlamaktadır. Tüm uzak erişim sağlayanlar için farklı yetkilendirme politikaları oluşturulmalıdır.

1.5. Endüstriyel Ağlarda Güvenli Konfigürasyon
Endüstriyel ağ güvenliği başlığı altında yer alan “Endüstriyel Ağlarda Güvenli Konfigürasyon” alt başlığı altındaki maddeler SCADA ve DCS ağında atak yüzeyini azaltmak amacıyla tanımlanmıştır. İlgili maddelerde belirtilen kontroller hem istemci ve sunucu hem ağ cihazları hem de saha cihazları üzerinde uygulanmalıdır.
1.6. Endüstriyel Ağlarda Saldırı Tespiti/İzleme
Endüstriyel ağ güvenliği başlığı altında yer alan “Endüstriyel Ağlarda Saldırı Tespiti/İzleme” alt başlığı altındaki maddeler, endüstriyel ağlarda gerçekleşebilecek yetkisiz erişim, saldırgan aktiviteleri ve anomali durumlarının tespit edilmesi ve izlenmesi amacıyla oluşturulmuştur. Bu kapsamda kontrol ve acil durum kontrol merkezi ağları, saha haberleşmeleri, yardımcı tesisler (su, kül, şalt, vb.) ve tüm SCADA, DCS entegrasyonlarına ait trafikler analiz edilmelidir.
1.7. Endüstriyel Ağlarda WAN Güvenliği – APN, RF, MPLS, SD-WAN
Endüstriyel ağ güvenliği başlığı altında yer alan “Endüstriyel Ağlarda WAN Güvenliği” alt başlığı altındaki APN, RF, MPLS ve SD-WAN maddeleri, endüstriyel ağlarda WAN bağlantılarının güvenliğini sağlamak amacıyla tanımlanmıştır. Bu kapsamda kurum bünyesinde hangi teknoloji kullanılıyorsa, trafo merkezleri ve diğer uzak noktaların haberleşmesinde kullanılan bu teknoloji güvenli bir şekilde konumlandırılmalı, şifreleme ve kimlik doğrulama mekanizmaları uygulanmalı ve ilgili bağlantılar yalnızca yetkili erişimlere izin verecek biçimde sınırlandırılmalıdır. 
1.8. Endüstriyel Ağlarda Saldırı Kesme
Endüstriyel ağ güvenliği başlığı altında yer alan “Endüstriyel Ağlarda Saldırı Kesme” alt başlığı altındaki maddeler, endüstriyel ağlarda gerçekleşebilecek yetkisiz erişim, saldırgan aktiviteleri ve anomali durumlarının tespit edilmesi ve engellenmesi amacıyla oluşturulmuştur. Bu engelleme konumlandırılacak OT güvenlik duvarı üzerinde IPS, antivirüs gibi güvenlik önlemlerinin devreye alınması ile sağlanabilir.
1.9. Dijital İkiz Sistemlerinin Güvenliği
Endüstriyel ağ güvenliği başlığı altında yer alan “Dijital İkiz Sistemlerinin Güvenliği” alt başlığı kapsamındaki maddeler; kuruluşun fiziksel varlıkları, sistemleri veya prosesleri için oluşturulan dijital kopyalar ile gerçekleştirilen veri alışverişinin güvenliğinin sağlanması, dijital ikiz ortamlarının ana endüstriyel kontrol sistemlerinden uygun şekilde izole edilmesi, hizmetin yaşam döngüsü boyunca (kurulum, işletim ve sonlandırma) gerekli güvenlik kontrollerinin uygulanması ve hizmetin sonlandırılması durumunda veri, erişim ve bağımlılıkların güvenli biçimde ortadan kaldırılması amaçlarıyla oluşturulmuştur. Bu kapsamda söz konusu kontroller, dijital ikiz hizmetini sağlayan üçüncü taraflardan kaynaklanabilecek siber güvenlik olaylarının ve operasyonel problemlerin ana endüstriyel ağ, sistem ve prosesler üzerindeki etkisini en aza indirmeyi amaçlar.
1.10. Endüstriyel Kablosuz Ağ Güvenliği
Endüstriyel ağ güvenliği başlığı altında yer alan “Endüstriyel Kablosuz Ağ” alt başlığı kapsamındaki maddeler, kontrol sistemlerinde (EKS) kullanılan endüstriyel kablosuz ağların güvenliğini sağlamaya yöneliktir. Bu kapsamda kullanılan endüstriyel kablosuz ağlar; kimlik doğrulama, veri bütünlüğü ve şifreleme mekanizmalarını desteklemeli, araya girme, servis sonlandırma ve parola tahmin saldırılarına karşı uygun güvenlik kontrolleri ile yapılandırılmalıdır. Ayrıca bu ağlar, geleneksel kablosuz ağlardan (Wi-Fi vb.) mantıksal ve fiziksel olarak izole edilmeli, kablosuz ağ üzerinden taşınan endüstriyel veriler kontrol mimarisinde yalnızca izleme amaçlı kullanılmalı ve operasyonel kontrol mantığının bir parçası haline getirilmemelidir. Endüstriyel kablosuz ağ mimarisinde yer alan tüm bileşenler, kuruluşun belirlediği Endüstriyel Ağ Güvenliği kontrolleri kapsamında değerlendirilmelidir.
1.11. Harici Sistemlerinin Entegrasyonu
Endüstriyel ağ güvenliği başlığı altında yer alan “Harici Sistemlerin Entegrasyonu” alt başlığı kapsamındaki maddeler; harici izleme sistemleri, kamu veya özel sektör entegrasyonları ve destek sistemlerinin, kontrol sistemleri (EKS) ile güvenli, kontrollü ve izole bir şekilde haberleştirilmesini amaçlar. Bu kapsamda harici sistemlerin EKS’den fiziksel ve/veya mantıksal olarak ayrıştırılması, doğrudan internet erişiminin engellenmesi, entegrasyon ihtiyaçlarının yalnızca ağ güvenlik katmanları üzerinden sağlanması, erişimlerin VLAN, ACL ve benzeri kontrollerle sınırlandırılması ve harici sistemlerin ana ve destek kontrol sistemleri ile doğrudan haberleşmesinin önlenmesi hedeflenir.

1.12. Büyük Veri Analitiği Sistemlerinin Entegrasyonu
Endüstriyel ağ güvenliği başlığı altında yer alan “Büyük Veri Analitiği Sistemlerinin Entegrasyonu” alt başlığı kapsamındaki maddeler; kontrol sistemlerinde (EKS) kullanılan büyük veri analitiği, verimlilik ve kestirimci bakım sistemlerinin endüstriyel ağlara güvenli, kontrollü ve sınırlı şekilde entegre edilmesini amaçlar. Bu kapsamda EKS’den analitik sistemlere gönderilecek verilerin yalnızca ihtiyaç duyulan seviyede, şifreli ve katmanlı güvenlik ilkelerine uygun kanallar üzerinden iletilmesi, analitik sistemlerin EKS ağından mantıksal olarak izole edilmesi, VLAN veya benzeri ağ segmentasyonu ile konumlandırılması ve rol tabanlı erişim kontrollerinin uygulanması hedeflenir.
1.13. Endüstriyel Ağlarda Merkezi Yönetim
Endüstriyel ağ güvenliği başlığı altında yer alan “Endüstriyel Ağlarda Merkezi Yönetim” alt başlığı kapsamındaki maddeler; aynı kuruluş bünyesinde farklı lisanslara sahip elektrik üretim santrallerinin merkezi olarak izlenmesi veya yönetilmesi durumunda, her bir santrale ait endüstriyel kontrol sistemlerinin birbirinden bağımsız, izole ve güvenli şekilde tasarlanmasını ve işletilmesini amaçlar. Bu kapsamda santrallerin endüstriyel ağları fiziksel ve/veya mantıksal olarak ayrıştırılmalı, her santral için ayrı ve izole ağ yapıları oluşturulmalı, santral ile merkezi izleme veya yönetim altyapısı arasındaki tüm iletişim şifreli kanallar üzerinden gerçekleştirilmelidir. Merkezi sistemler ile santraller arasındaki haberleşmeler yalnızca ihtiyaç duyulan erişimlerle sınırlandırılmalı, santraller arası doğrudan erişimlere izin verilmemeli ve merkezi operasyon noktalarında yetkisiz bağlantıların önüne geçecek erişim kontrolleri uygulanmalıdır.
2. İstemci ve Sunucu Güvenliği
2.1. Politika, Prosedür, Süreç
İstemci ve Sunucu Güvenliği başlığı altında yer alan “Politika, Prosedür, Süreç” alt başlığı altındaki maddeler, sunucu ve istemcileri zararlı yazılımlardan korumak, olay tespiti yapmak, yetkisiz erişimlerden ve veri sızıntılarından korumak, vb. amacı ile yazılmıştır. Bu amaç ile alınacak önlemler, endüstriyel kontrol sistemi ve kontrol sistemi ile entegre tüm istemci ve sunucular için uygulanmalıdır.
2.2. Harici Medya Güvenliği
İstemci ve Sunucu Güvenliği başlığı altında yer alan “Harici Medya Güvenliği” alt başlığı altındaki maddeler, sunucu ve istemcileri zararlı yazılımlardan, yetkisiz erişimlerden ve veri sızıntılarından korumak, vb. amacı ile yazılmıştır. Bu amaç ile alınacak önlemler (konfigürasyon değişiklikleri, teknoloji konumlandırılması, vb.) endüstriyel kontrol sistemi ve kontrol sistemi ile entegre tüm istemci ve sunucular için uygulanmalıdır. 
2.3. İstemci ve Sunucularda Olay Tespiti ve Yönetimi
İstemci ve Sunucu Güvenliği başlığı altında yer alan “İstemci ve Sunucularda Olay Tespiti ve Yönetimi” alt başlığı altındaki maddeler, sunucu ve istemciler üzerinde oluşabilecek güvenlik olaylarının tespit edilmesi ve yönetilmesi amacıyla tanımlanmıştır.  Log yönetimi ve zaman senkronizasyonu endüstriyel kontrol sistemi ve kontrol sistemi ile entegre tüm istemci ve sunucular için uygulanmalıdır. 
2.4. Mobil Cihaz Güvenliği
İstemci ve Sunucu Güvenliği başlığı altında yer alan “Mobil Cihaz Güvenliği” alt başlığı altındaki madde, lojik veya konfigürasyon değişikliği, arıza, olay müdahale, test, devreye alma gibi yapılacak mühendislik operasyonlarında kullanılan taşınabilir mühendislik bilgisayarları üzerinden oluşabilecek riskleri engellemek için tanımlanmıştır. Bu kapsamda kontrol maddesi tanımlanan operasyonlar için kullanılan tüm taşınabilir bilgisayarlar için uygulanmalıdır.
2.5. İstemci ve Sunucu Operasyon Güvenliği
İstemci ve Sunucu Güvenliği başlığı altında yer alan “İstemci ve Sunucu Operasyon” alt başlığı altındaki maddeler, endüstriyel kontrol sistemi (EKS) kapsamında görev yapan mühendislik istasyonları, istemci ve sunucuların yalnızca kendi operasyonel amaçlarına uygun biçimde kullanılmasını sağlamak amacıyla tanımlanmıştır. Bu kapsamda ilgili kontrol maddeleri kurum envanterinde yer alan tüm mühendislik iş istasyonları ve istemci-sunucular için uygulanmalıdır.
2.6. Veri Koruma
İstemci ve Sunucu Güvenliği başlığı altında yer alan “Veri Koruma” alt başlığı altındaki maddeler, kuruluş verilerinin bütünlüğü, gizliliği ve erişilebilirliğini korumak amacıyla tanımlanmıştır. Bu kapsamda ilgili maddeler endüstriyel kontrol sistemi ve kontrol sistemi ile entegre tüm istemci ve sunucular için uygulanmalıdır. 
2.7. İstemci ve Sunucularda Güvenli Konfigürasyon
İstemci ve Sunucu Güvenliği başlığı altında yer alan “İstemci ve Sunucularda Güvenli Konfigürasyon” alt başlığı altındaki maddeler, istemci ve sunucular için operasyonel sürekliliğe zarar vermeden yapılabilecek güvenli konfigürasyonları listelemektedir. İlgili kontrol maddeleri endüstriyel kontrol sistemi ve kontrol sistemi ile entegre tüm istemci ve sunucular için uygulanmalıdır.
2.8. Zararlı Yazılımlardan Korunma
İstemci ve Sunucu Güvenliği başlığı altında yer alan “Zararlı Yazılımlardan Korunma” alt başlığı altındaki maddeler, istemci ve sunucuları zararlı yazılımlardan korumak, uygulama kurulumlarından kaynaklanacak riskleri azaltmak için oluşturulmuştur. Bu kapsamda ilgili kontrol maddeleri, endüstriyel kontrol sistemi ve kontrol sistemi ile entegre tüm istemci ve sunucular üzerinde kurulacak uygulamalar ve bu cihazlar üzerinde yer alan kötü amaçlı yazılım koruma uygulamaları için uygulanmalıdır.
2.9. İstemci ve Sunucularda Güncelleme/Yama Yönetimi
İstemci ve Sunucu Güvenliği başlığı altında yer alan “İstemci ve Sunucularda Güncelleme/Yama Yönetimi” alt başlığı altındaki maddeler, bilinen güvenlik açıklıklarının kapatılmasını sağlamak amacı ile yapılmıştır. Bu kapsamda ilgili kontrol maddeleri endüstriyel üretici onayı alındıktan sonra veya üretici gözetiminde operasyonel sürekliliği riske etmeyecek şekilde uygulanmalıdır.
2.10. GPS Güvenliği
İstemci ve Sunucu Güvenliği başlığı altında yer alan “GPS Güvenliği” alt başlığı altındaki maddeler, zaman senkronizasyonu için GPS kaynaklarından alınacak verilerin bütünlüğünü korumak amacı ile tanımlanmıştır. İlgili kontrol maddesi GPS tabanlı zamanlama sunucusu üzerinde uygulanmalıdır.

2.11. OT Domain Güvenliği
İstemci ve Sunucu Güvenliği başlığı altında yer alan “OT Domain Güvenliği” alt başlığı altındaki maddeler, domain mimarisinde sıkılaşma ve izolasyon amacı ile oluşturulmuştur. İlgili kontrol maddeleri domain mimarisi içerisinde yer alan tüm bileşenler için uygulanmalıdır.
2.12. HMI Güvenliği
İstemci ve Sunucu Güvenliği başlığı altında yer alan “HMI Güvenliği” alt başlığı altındaki maddeler, kontrol ve izleme operasyonlarının yapıldığı ekranların üzerinde yetkisiz erişimleri engellemek için oluşturulmuştur. İlgili kontrol maddeleri kontrol ve izleme yapılan tüm ekranların çalıştığı istemci ve sunucular üzerinde uygulanmalıdır.
2.13. Beyaz Liste Uygulamaları
İstemci ve Sunucu Güvenliği başlığı altında yer alan “Beyaz Liste Uygulamaları” alt başlığı altındaki maddeler, yalnızca onaylı uygulamaların çalıştırılmasını sağlamak amacıyla tanımlanmıştır. Bu kapsamda ilgili madde endüstriyel kontrol sistemi ve kontrol sistemi ile entegre tüm istemci ve sunucular için uygulanmalıdır. 
2.14. OT Sanallaştırma Güvenliği
Endüstriyel ağ güvenliği başlığı altında yer alan “Endüstriyel Ağlarda Sanallaştırma Altyapısının Güvenliği” alt başlığı kapsamındaki maddeler; OT ortamlarında kullanılan sanallaştırma altyapılarının, kurumsal bilişim sistemlerinden ayrıştırılmış, kontrollü ve güvenli şekilde tasarlanmasını, işletilmesini ve yönetilmesini amaçlar. Bu kapsamda sanallaştırma altyapısında kullanılan fiziksel sunucu, ağ ve depolama bileşenlerinin OT’ye özel olarak konumlandırılması, sanallaştırma yazılımlarının güvenli sürümlerinin kullanılması, sanal makineler arası ve dış ağ bağlantılarının yalnızca ihtiyaç duyulan servisler ile sınırlandırılması ve sanal ağ trafiğinin güvenlik kontrolleri ile izlenmesi hedeflenir. Ayrıca yetkisiz erişimlerin engellenmesi, rol tabanlı yetkilendirme uygulanması, gereksiz donanım ve servislerin devre dışı bırakılması, disk ve bellek paylaşımı gibi riskli özelliklerin kontrollü kullanılması, sanal makine yaşam döngüsü boyunca veri bütünlüğü ve gizliliğinin korunması amaçlanır. Böylece sanallaştırma altyapısının saldırı yüzeyinin azaltılması, kontrol sistemlerinin izolasyonunun sürdürülmesi ve endüstriyel operasyonların güvenli ve sürdürülebilir şekilde devam etmesi sağlanır.
2.15. Harici Sistemlerin Güvenliği
İstemci ve Sunucu Güvenliği başlığı altında yer alan “Harici Sistemlerin Güvenliği” alt başlığı kapsamındaki maddeler; harici izleme sistemleri, destek sistemleri, optimizasyon ve BT odaklı izleme çözümleri ile kamu veya özel sektör entegrasyonlarına ait istemci ve sunucuların, endüstriyel kontrol sistemleri (EKS) istemci ve sunucuları ile eşdeğer bir güvenlik seviyesinde korunmasını amaçlar. Bu kapsamda söz konusu sistemler; mimari yapıları, kullanım amaçları veya konumlandırıldıkları ağdan bağımsız olarak, en az EKS istemci ve sunucuları için tanımlanan yetkilendirme, erişim kontrolü ve güvenli işletim gereksinimlerine tabi tutulmalı, kontrol sistemleri ile doğrudan veya dolaylı haberleşmelerinde zayıf güvenlik halkası oluşturmayacak şekilde yapılandırılmalıdır.
2.16. Endüstriyel Ağlarda Merkezi Yönetim
İstemci ve Sunucu Güvenliği başlığı altında yer alan “Endüstriyel Ağlarda Merkezi Yönetim” alt başlığı kapsamındaki maddeler; aynı kuruluş bünyesinde farklı lisanslara sahip santrallerin merkezi olarak izlenmesi veya yönetilmesi durumunda, merkezde kullanılan istemci ve sunucuların en az EKS istemci ve sunucuları seviyesinde korunmasını amaçlar. Merkezi operasyon noktalarında domain mimarisi kullanılması halinde her bir santral ayrı domain altında konumlandırılmalı, santraller arasında kullanıcı, grup, yetki, oturum ve kimlik doğrulama düzeyinde hiçbir geçişe izin verilmemelidir.
3. Tehdit ve Zafiyet Yönetimi
3.1. Politika, Prosedür, Süreç
Tehdit ve Zafiyet Yönetimi başlığı altında yer alan “Politika, Prosedür, Süreç” alt başlığı altındaki maddeler, tehdit ve zafiyet yönetiminin kuruluş tarafından nasıl yapıldığını anlatan dokümantasyonun oluşturulması için tanımlanmıştır. Oluşturulacak dokümantasyonda olması gereken asgari içerikler, “Tehdit ve Zafiyet Yönetimi” başlığı altında belirtilmiştir.
3.2. Endüstriyel Tehdit İstihbaratı Yönetimi
Tehdit ve Zafiyet Yönetimi başlığı altında yer alan “Endüstriyel Tehdit İstihbaratı Yönetimi” alt başlığı altındaki maddeler, kuruluşun sistem ve varlıkları için oluşacak tehditleri önceden tanımlaması, anlaması ve önlem alması için oluşturulmuştur. 
3.3. Endüstriyel Tehdit Tespiti
Tehdit ve Zafiyet Yönetimi başlığı altında yer alan “Endüstriyel Tehdit Tespiti” alt başlığı altındaki maddeler, kuruluş sistem ve varlıkları için tehditin fiilen etkili olmaya başlaması ile tespit ve müdahale yetenekleri oluşturması için tanımlanmıştır. 
3.4. Endüstriyel Zafiyet Yönetimi
Tehdit ve Zafiyet Yönetimi başlığı altında yer alan “Endüstriyel Zafiyet Yönetimi” alt başlığı altındaki maddeler, kuruluş sistem ve varlıklarında yetkisiz erişim, operasyonel kesinti, veri sızıntısı, vb. sonuçlara sebep olabilecek güvenlik açıklıklarının tespit edilmesi, toplanması ve yönetilmesi için oluşturulmuştur.
4. Endüstriyel Risk Yönetimi
4.1. Endüstriyel Siber Güvenlik Risk Yönetimi
Endüstriyel Risk Yönetimi başlığı altında yer alan “Endüstriyel Siber Güvenlik Risk Yönetimi” alt başlığı altındaki maddeler, kuruluş için risklerin tanımlanması, değerlendirilmesi ve yönetilmesi için tanımlanmıştır.
4.2. Politika, Prosedür, Süreç
Endüstriyel Risk Yönetimi başlığı altında yer alan “Politika, Prosedür, Süreç” alt başlığı altındaki maddeler, risk yönetimi için; dokümantasyon yönetimi, paydaşlar, kaynak yönetimi ve referans alınan mevzuatlar için tanımlanmıştır.
5. Varlık ve Konfigürasyon
5.1. EKS Varlık Yönetimi
Varlık ve Konfigürasyon başlığı altında yer alan “EKS Varlık Yönetimi” alt başlığı altındaki maddeler, kuruluş sistem ve varlıklarının doğru şekilde tanımlanması, sınıflandırılması ve yönetilmesi amacı ile oluşturulmuştur. 
5.2. Bilgi Varlığı Envanteri Yönetimi
Varlık ve Konfigürasyon başlığı altında yer alan “Bilgi Varlığı Envanter Yönetimi” alt başlığı altındaki maddeler, sadece donanım ve sistemler için değil kuruluş bilgi varlıklarının doğru şekilde tanımlanması, sınıflandırılması ve yönetilmesi amacı ile oluşturulmuştur.
5.3. Varlık Konfigürasyon Yönetimi 
Varlık ve Konfigürasyon başlığı altında yer alan “Varlık Konfigürasyon Yönetimi” alt başlığı altındaki maddeler, kuruluş varlıklarının güvenli şekilde yapılandırılması ve izinsiz değişikliklerden kaynaklanacak güvenlik zafiyetlerini yönetmek için oluşturulacak dokümantasyonları tanımlamaktadır. 
5.4. Varlık Değişikliklerinin Yönetimi 
Varlık ve Konfigürasyon başlığı altında yer alan “Varlık Değişikliklerinin Yönetimi” alt başlığı altındaki maddeler, sistem ve varlıklarda yapılacak değişikliklerde siber güvenlik risklerini en aza indirmek için planlı, kayıtlı ve onaylı bir süreç tasarlanabilmesi için oluşturulmuştur.
5.5. Politika, Prosedür, Süreç 
Varlık ve Konfigürasyon başlığı altında yer alan “Politika, Prosedür, Süreç” alt başlığı altındaki maddeler, varlık ve konfigürasyon yönetim süreçlerinin yazılı politika ve prosedürlerle tutarlı bir şekilde yürütülmesini sağlamak için oluşturulmuştur.
6. Kimlik ve Erişim Yönetimi
6.1. Parola Yönetimi
Kimlik ve Erişim yönetimi başlığı altında yer alan “Parola Yönetimi” alt başlığı altındaki maddeler, endüstriyel kontrol sistemi ve kontrol sistemi ile entegre sistemler ve varlıklar üzerinde kullanıcı adı ve parola yönetiminin nasıl yapılacağı ile alakalı tanımlamalar için oluşturulmuştur.
6.2. Erişim ve Yetki Yönetimi
Kimlik ve Erişim yönetimi başlığı altında yer alan “Erişim ve Yetki Yönetimi” alt başlığı altındaki maddeler, kullanıcıların görev ve sorumluluklarına göre yetki ayrımı yapılması ve yetkisiz erişimlerin ve veri ifşasının engellenebilmesi için oluşturulmuştur.
6.3. Hesap Yönetimi 
Kimlik ve Erişim yönetimi başlığı altında yer alan “Hesap Yönetimi” alt başlığı altındaki maddeler, yetki ve sorumluluk ataması ile kullanıcı adı ve parolaların güvenli şekilde saklanabilmesi amacı ile oluşturulmuştur.
6.4. Uzak Erişim Hesap Güvenliği
Kimlik ve Erişim yönetimi başlığı altında yer alan “Uzak Erişim Hesap Güvenliği” alt başlığı altındaki maddeler, uzak erişimlerde kimlik doğrulama ve bağlantı güvenliğini sağlayarak yetkisiz erişimleri engellemek için oluşturulmuştur.
7. Olay Yönetimi ve Süreklilik
7.1. Olay Müdahale ve Cevap Verme
Olay Yönetimi ve Süreklilik başlığı altında yer alan “Olay Müdahale ve Cevap Verme” alt başlığı altındaki maddeler, kuruluş tarafından etkin bir olay müdahale yapılabilmesi için simülasyonlar, eğitimler ve olay müdahale politika ve prosedürleri oluşturması kapsamında tanımlanmıştır. 
7.2. Olay İzleme
Olay Yönetimi ve Süreklilik başlığı altında yer alan “Olay İzleme” alt başlığı altındaki maddeler, yaşanacak olayların izlenebilmesi için tanımlanmıştır.
7.3. Olay Raporlama
Olay Yönetimi ve Süreklilik başlığı altında yer alan “Olay Raporlama” alt başlığı altındaki maddeler, yaşanacak olayların nasıl raporlanacağını tanımlamak için oluşturulmuştur.
7.4. Olay Müdahale Planı
Olay Yönetimi ve Süreklilik başlığı altında yer alan “Olay Müdahale Planı” alt başlığı altındaki maddeler, olay müdahale prosedüründe asgari olarak yer alması gereken başlıkları kapsamaktadır.
7.5. Siber Güvenlik Olaylarını Tespit Etme
Olay Yönetimi ve Süreklilik başlığı altında yer alan “Siber Güvenlik Olaylarını Tespit Etme” alt başlığı altındaki maddeler, olayların tespit edilip etkilerinin en aza indirilebilmesi için tanımlanmıştır.
7.6. Endüstriyel Siber Güvenlik Log Yönetimi
Olay Yönetimi ve Süreklilik başlığı altında yer alan “Endüstriyel Siber Güvenlik Log Yönetimi” alt başlığı altındaki maddeler, olayların analiz edilebilmesi ve olaylara ilişkin delillerin korunması amacı ile farklı varlık grupları için tanımlanmıştır.
7.7. Siber Güvenlik Olaylarını Analiz Etme ve Bildirme
Olay Yönetimi ve Süreklilik başlığı altında yer alan “Siber Güvenlik Olaylarını Analiz Etme ve Bildirme” alt başlığı altındaki maddeler, olayların kök nedenini bulmak, etkilerini değerlendirmek ve belirlenecek paydaşlarla raporlayabilmek için oluşturulmuştur.
7.8. Olay Yönetiminde İş Sürekliliği
Olay Yönetimi ve Süreklilik başlığı altında yer alan “Olay Yönetiminde İş Sürekliliği” alt başlığı altındaki maddeler, operasyonel sürekliliğin devamlılığı, sistemlerin afet ve siber saldırı gibi olağanüstü durumlarda belirli bir süre içinde yeniden çalışır hale getirilebilmesi için tanımlanmıştır.
7.9. Yedekleme ve Yedeklilik
Olay Yönetimi ve Süreklilik başlığı altında yer alan “Yedekleme ve Yedeklilik” alt başlığı altındaki maddeler, operasyonel sürekliliğin sağlanabilmesi için konfigürasyon ve veri yedekliliğinin nasıl yönetileceği ile hangi kapsamlarda fiziksel yedek bulundurulması gerekliliğini tanımlamaktadır.
7.10. Siber Güvenlik Olay Yönetimi ve İş Sürekliliği
Olay Yönetimi ve Süreklilik başlığı altında yer alan “Siber Güvenlik Olay Yönetimi ve İş Sürekliliği” alt başlığı altındaki maddeler, operasyonel sürekliliğin devamlılığı, sistemlerin afet ve siber saldırı gibi olağanüstü durumlarda belirli bir süre içinde yeniden çalışır hale getirilebilmesi için tanımlanmıştır.
7.11. Acil Durum Yönetimi
Olay Yönetimi ve Süreklilik başlığı altında yer alan “Acil Durum Yönetimi” alt başlığı altındaki maddeler, meydana gelebilecek beklenmedik, ani ve etkisi yüksek olaylara karşı can güvenliğini korumak, olayın etkisini azaltmak ve kritik süreçlerin güvenli şekilde yönetilmesini sağlamak amacıyla oluşturulmuştur.
7.12. Endüstriyel Alarm ve Log Yönetimi
Endüstriyel ağ güvenliği başlığı altında yer alan “Endüstriyel Alarm ve Log Yönetimi” alt başlığı kapsamındaki maddeler; EKS ortamında yer alan PLC, Safety PLC, RTU, IED ve benzeri endüstriyel cihazların log ve alarm üretme, bu kayıtları merkezi sistemlere iletme ve olayları anlamlı seviyelerde (bilgi, uyarı, kritik vb.) sınıflandırma yeteneğine sahip olmasını amaçlar.
8. Akıllı Cihaz Güvenliği
8.1. Tedarik Zinciri Güvenliği
Akıllı Cihaz Güvenliği başlığı altında yer alan “Tedarik Zinciri Güvenliği” alt başlığı altındaki maddeler, sayaç verilerinin bütünlüğünü korumak ve yetkisiz erişimleri engellemek için oluşturulmuştur. İlgili kontroller sayaçlar, sayaç verilerini okumak için kullanılan modem, switch, vb. ağ ve güvenlik cihazları, istemci ve sunucular için uygulanmalıdır.
8.2. Akıllı Sayaçlarda Log/Kayıt Yönetimi 
Akıllı Cihaz Güvenliği başlığı altında yer alan “Akıllı Sayaçlarda Log/Kayıt Yönetimi” alt başlığı altındaki maddeler, olayların analiz edilebilmesi ve olaylara ilişkin delillerin korunması amacı ile tanımlanmıştır. İlgili kontroller sayaçlar, sayaç verilerini okumak için kullanılan modem, switch, vb. ağ ve güvenlik cihazları, istemci ve sunucular için uygulanmalıdır.
8.3. Akıllı Sayaçlarda Yasal Uyumluluk
Akıllı Cihaz Güvenliği başlığı altında yer alan “Akıllı Sayaçlarda Yasal Uyumluluk” alt başlığı altındaki maddeler, sayaç altyapısında taşınan, depolanan verilerin şifrelenmesi, loglanması, erişimin kontrollü sağlanması amacı ile yazılmıştır.
8.4. Akıllı Sayaç Mimarisi
Akıllı Cihaz Güvenliği başlığı altında yer alan “Akıllı Sayaç Mimarisi” alt başlığı altındaki maddeler, saldırı yüzeyini azaltma, yetkisiz erişimleri engelleme gibi riskleri engellemek amacı ile oluşturulmuştur.
8.5. Akıllı Sayaçlarda Fiziksel Güvenlik
Akıllı Cihaz Güvenliği başlığı altında yer alan “Akıllı Sayaçlarda Fiziksel Güvenlik” alt başlığı altındaki maddeler, akıllı sayaçların fiziksel müdahaleye, manipülasyona veya yetkisiz erişime karşı korunmasını sağlamak amacı ile tanımlanmıştır.
8.6. Akıllı Sayaçlarda Haberleşme Güvenliği
Akıllı Cihaz Güvenliği başlığı altında yer alan “Akıllı Sayaçlarda Haberleşme Güvenliği” alt başlığı altındaki maddeler, sayaç ile merkezi sistem arasındaki haberleşmenin gizlilik, bütünlük ve kimlik doğrulama esaslarına uygun şekilde yapılması amacı ile oluşturulmuştur.
8.7. Akıllı Sayaçlarda Altyapı Güvenliği
Akıllı Cihaz Güvenliği başlığı altında yer alan “Akıllı Sayaçlarda Altyapı Güvenliği” alt başlığı altındaki maddeler, sayaç altyapısının izole edilmesini sağlamak ve yapılacak erişimlerin kontrollü bir şekilde yapılmasını sağlamak amacı ile oluşturulmuştur.
8.8. Akıllı Sayaçlarda Tehdit ve Zafiyet Yönetimi
Akıllı Cihaz Güvenliği başlığı altında yer alan “Akıllı Sayaçlarda Tehdit ve Zafiyet Yönetimi” alt başlığı altındaki maddeler, kuruluş tarafında oluşturulan tehdit ve zafiyet yönetim sürecinde akıllı sayaç altyapısı bileşenleri ve sistemlerinin dahil edilmesi için oluşturulmuştur.
8.9. El Terminallerinin Güvenliği
Akıllı Cihaz Güvenliği başlığı altında yer alan “El Terminallerinin Güvenliği” alt başlığı kapsamındaki maddeler; kuruluş içerisinde kullanılan el terminallerinin kontrol sistemleri ile güvenli şekilde haberleşmesini ve yetkisiz erişim oluşturmamasını amaçlar. Bu kapsamda el terminalleri izole ağlar veya ayrı VLAN’lar üzerinde konumlandırılmalı, erişimler güvenlik katmanları üzerinden sağlanmalı, kablosuz kullanımda gerekli güvenlik sıkılaştırmaları uygulanmalı ve kontrol sistemleri ile olan tüm bağlantılar kontrollü ve sınırlandırılmış olmalıdır.
8.10. İzleme Sistemlerinin Güvenliği
Akıllı Cihaz Güvenliği başlığı altında yer alan “İzleme Sistemlerinin Güvenliği” alt başlığı kapsamındaki maddeler; CEMS/SEÖS, SAİS ve benzeri izleme sistemlerinin kontrol sistemlerinden izole edilmesini ve güvenli şekilde işletilmesini amaçlar. Bu kapsamda izleme sistemleri ayrı VLAN veya izole ağlarda konumlandırılmalı, doğrudan internet erişimine izin verilmemeli, kontrol sistemleri ile tüm haberleşmeler güvenlik duvarları üzerinden sınırlandırılmalı ve yetkisiz erişimler engellenmelidir.
9. Endüstriyel Operasyon Güvenliği
9.1. Endüstriyel Operasyonlarda Güvenli Konfigürasyon
Endüstriyel Operasyon Güvenliği başlığı altında yer alan “Endüstriyel Operasyonlarda Güvenli Konfigürasyon” alt başlığı altındaki maddeler, güvenli konfigürasyonları oluşturulması ve yetkisiz değişikliklerin önlenmesi amacı ile tanımlanmıştır. İlgili kontrol maddeleri lojik işleyen RTU, IED, PLC, vb. cihazlar ve bunların konfigüre edilebildiği mühendislik bilgisayarları için uygulanmalıdır.
9.2. Endüstriyel Operasyonlarda Veri Güvenliği
Endüstriyel Operasyon Güvenliği başlığı altında yer alan “Endüstriyel Operasyonlarda Veri Güvenliği” alt başlığı altındaki maddeler, verilerin gizlilik, bütünlük ve erişilebilirliğini koruma amacı ile oluşturulmuştur. İlgili kontrol maddeleri RTU, IED, PLC, vb. lojikleri ve ağ, güvenlik cihazları konfigürasyonları, sunucu imajları, yedekleri, vb. kapsamında değerlendirilmelidir.

9.3. Endüstriyel Operasyon Güvenliği
Endüstriyel Operasyon Güvenliği başlığı altında yer alan “Endüstriyel Operasyon Güvenliği” alt başlığı altındaki maddeler, konfigürasyon ve lojik dosyalarının takibinin sağlanabilmesi, olay analizleri ve geri dönüşlerde güvenilirliğin artırılması amacı ile oluşturulmuştur.

9.4. Endüstriyel Operasyonlarda Erişim ve Yetkilendirme Yönetimi
Endüstriyel Operasyon Güvenliği başlığı altında yer alan “Endüstriyel Operasyonlarda Erişim ve Yetkilendirme Yönetimi” alt başlığı altındaki maddeler, lojik ve konfigürasyon dosyaları için yetkisiz erişimleri engellemek bu dosyaların bütünlüğünü korumak için oluşturulmuştur.

9.5. Emniyet/Safety Sistemler Endüstriyel Operasyon Güvenliği başlığı altında yer alan “Emniyet / Safety 
Sistemlerinin Güvenliği” alt başlığı kapsamındaki maddeler; EKS bünyesinde kullanılan ESD ve SIS gibi emniyet sistemlerinin ana kontrol sistemlerinden fiziksel ve mantıksal olarak ayrıştırılmış, bağımsız ve güvenli şekilde çalıştırılmasını amaçlar. Bu kapsamda emniyet sistemleri ayrı donanım ve ağ altyapısı üzerinde konumlandırılmalı, kontrol sistemleri ile veri alışverişi zorunlu haller dışında sınırlandırılmalı ve mümkün olan durumlarda tek yönlü (read-only) olacak şekilde tasarlanmalıdır. Emniyet sistemlerinde kullanılan cihazlar, protokoller ve güvenlik mekanizmaları tesisin risk analizine uygun SIL seviyelerini karşılamalı; uzaktan erişim, kablosuz entegrasyon ve yetkisiz müdahalelere izin verilmemeli, tüm değişiklikler yetkili süreçler kapsamında kontrol altına alınmalıdır.
10. [bookmark: _Hlk219188638]İK Güvenliği
10.1. İstihdam Öncesi
İnsan Kaynakları Güvenliği başlığı altında yer alan “İstihdam Öncesi” alt başlığı altındaki maddeler, endüstriyel kontrol sistemleri altyapılarında çalışacak personellerin güvenilirliği ve uygunluğunu işe alım öncesinde değerlendirmek ve siber güvenlik ile alakalı sorumluluklarını tanımlamak için oluşturulmuştur.


10.2. [bookmark: _Hlk219188704][bookmark: _Hlk219188686]İstihdam Sırasında
İnsan Kaynakları Güvenliği başlığı altında yer alan “İstihdam Sırasında” alt başlığı altındaki maddeler, endüstriyel kontrol sistemleri altyapılarında çalışanların güvenlik politikalarına uyumu, farkındalık ve eğitim düzeylerinin artırılması için oluşturulmuştur.
10.3. İstihdam Sonrası
İnsan Kaynakları Güvenliği başlığı altında yer alan “İstihdam Sonrası” alt başlığı altındaki maddeler, ayrılan personellerin erişimlerini güvenli şekilde devretmesi, kuruluş ile alakalı edindiği bilgilerin kötüye kullanımını ve ifşasını engellemek için tanımlanmıştır.
10.4. Üçüncü Taraf Güvenliği
İnsan Kaynakları Güvenliği başlığı altında yer alan “Üçüncü Taraf Güvenliği” alt başlığı altındaki maddeler, üçüncü taraflar yüzünden doğacak risklere karşı korumak amacı ile oluşturulmuştur. İlgili kontrol maddeleri hem üçüncü taraflar hem de üçüncü tarafların kullanacağı taşeronlar için uygulanmalıdır.
11. Fiziksel Güvenlik
11.1. Yerleşke Güvenliği
Fiziksel Güvenlik başlığı altında yer alan “Yerleşke Güvenliği” alt başlığı altındaki maddeler, yerleşkenin fiziksel güvenliğini sağlamak, yetkisiz erişimleri engellemek ve kontrol sistemlerinin güvenliğini sağlamak amacı ile oluşturulmuştur. İlgili maddeler kapsamında kontroller kuruluş kontrol merkezlerinin yer aldığı bina ve tesisler kapsamında gerçekleştirilmelidir.
11.2. Kontrol Merkezi ve Acil Durum Kontrol Merkezi
Fiziksel Güvenlik başlığı altında yer alan “Kontrol Merkezi ve Acil Durum Kontrol Merkezi” alt başlığı altındaki maddeler, siber ve fiziksel tehditlere karşı operasyonel sürekliliği korumak için tanımlanmıştır. İlgili maddeler kapsamında kontroller, kontrol ve acil durum kontrol merkezleri kapsamında gerçekleştirilmelidir.
11.3. Veri Merkezi
Fiziksel Güvenlik başlığı altında yer alan “Veri Merkezi” alt başlığı altındaki maddeler, veri merkezinin fiziksel güvenliğini sağlamak, yetkisiz erişimleri engellemek ve kontrol sistemlerinin güvenliğini sağlamak amacı ile oluşturulmuştur. İlgili maddeler kapsamında kontroller, kontrol sistemine ait sunucu, istemci, ağ ve güvenlik cihazlarının yer aldığı oda ve tesisler kapsamında gerçekleştirilmelidir.
11.4. Uç Saha
Fiziksel Güvenlik başlığı altında yer alan “Uç Saha” alt başlığı altındaki maddeler, uç sahaların fiziksel güvenliğini sağlamak, yetkisiz erişimleri engellemek ve kontrol sistemlerinin güvenliğini sağlamak amacı ile oluşturulmuştur. İlgili maddeler kapsamında kontroller, SCADA haberleşmesi ve kontrol sistemi bileşenleri olan uç sahalar kapsamında gerçekleştirilmelidir.
11.5. Kontrol ve DCS Odaları
Fiziksel güvenlik başlığı altında yer alan “Kontrol ve DCS Odaları” alt başlığı kapsamındaki maddeler; kontrol ve izleme operasyonlarının yürütüldüğü alanların yetkisiz fiziksel erişime karşı korunmasını ve operasyonel sürekliliğin sağlanmasını amaçlar. Bu kapsamda giriş-çıkışlar kayıt altına alınmalı, elektronik erişim ve kamera sistemleri ile izleme sağlanmalı, çevresel risklere (yangın, su, enerji kesintisi vb.) karşı gerekli önlemler alınmalıdır.
11.6. Sunucu Odası veya Veri Merkezi
Fiziksel güvenlik başlığı altında yer alan “Sunucu Odası veya Veri Merkezi” alt başlığı kapsamındaki maddeler; kontrol sistemlerine ait sunucu, istemci ve ağ bileşenlerinin bulunduğu alanların yetkisiz fiziksel erişime karşı korunmasını ve kesintisiz hizmet sunumunun sağlanmasını amaçlar. Bu kapsamda giriş-çıkışlar kayıt altına alınmalı, elektronik erişim ve kamera sistemleri ile izleme sağlanmalı, çevresel risklere (yangın, su baskını, enerji kesintisi vb.) karşı gerekli önlemler alınmalıdır.
12. Tedarikçi Yönetimi
12.1. Politika, Prosedür, Süreç
Tedarikçi Yönetimi başlığı altında yer alan “Politika, Prosedür, Süreç” alt başlığı altındaki maddeler, kuruluşun tedarikçi listelerini nasıl sınıflandıracağını ve yöneteceğini tanımlamak için oluşturulmuştur. 
12.2. Tedarikçi Risk Yönetimi 
Tedarikçi Yönetimi başlığı altında yer alan “Tedarikçi Risk Yönetimi” alt başlığı altındaki maddeler, tedarikçilerden kaynaklanacak operasyonel, finansal ve siber güvenlik risklerini tanımlamak ve azaltmak için oluşturulacak risk yönetim sürecini kapsamaktadır. Bu kapsamdaki maddeler kontrol sistemi ve kontrol sistemi ile entegrasyonu olan kurumsal sistemler kapsamında alınacak hizmet, donanım, yazılım, vb. tedarikçiler için değerlendirilmelidir.
13. PLC Güvenliği
13.1. PLC Güvenliği
PLC güvenliği başlığı altında yer alan “PLC Güvenliği” alt başlığı kapsamındaki maddeler; kuruluş bünyesinde kullanılan PLC ve DCS kontrolörlerinin lojik bütünlüğünün korunması, yetkisiz erişimlerin ve müdahalelerin önlenmesi ile kontrol süreçlerinin güvenli ve izlenebilir şekilde işletilmesini amaçlar.




